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Hallo. Ich bin hier mit Brian Smith, dem ersten Wissenschaftler von TippingPoint. Ich dachte, ich sollte ihn fragen, wie sich die Bedrohungslandschaft entwickelt.

Brian, vielen Dank, dass Sie hier bei uns sind. Wie sieht Ihre Analyse der Bedrohungslandschaft aus? Und wie sehen Sie deren Veränderungen?   

Nun, zu Beginn der Bedrohungslandschaft erlebten wir eine Menge Bedrohungen, eine Menge Attacken, die sich an den basischen Niveaus der Betriebssysteme oder

den Bibliotheken der Betriebssysteme orientierten; und als die Probleme dort ausgemerzt und die Code stabil wurden, begaben sich die Hacker und Angreifer auf eine höhere Ebene.

Sie bewegten sich auf das Anwendungsniveau. Wir sehen noch  immer eine ziemliche Anzahl von denen, obwohl diese auch anfangen, zu verschwinden.

Wohin wir sie jetzt gehen sehen, ist weiter nach oben in die Anwendungen bei den Kunden in den Unternehmen. 

Und vor allem, wenn man schaut, sind es etwa 80% der Anfälligkeiten, die wir heutzutage sehen, welche auf SQL Einkoppelung basieren;

PHP in Dateien schließen Anfälligkeiten ein, ebenso wie Cross-Site Scripting, und Ähnliches. Der Grund dafür besteht darin, dass Unternehmen ihre Infrastrukturen für das Web konvertieren.

Dieser Webifying-Prozess bringt auch eine Menge Kundencode mit sich. Die Leute, die den Kundencode schreiben, machen manchmal Fehler. 

Und das führt zu Anfälligkeiten. Aber diese Anfälligkeiten sind auf ein  paar Webseiten isoliert, welche dieses Kundenscripting benutzen oder diesen Kundencode. 

Es ist also nicht der Vertreiber, der mit einer Lösung dafür auftaucht. Es ist die Person, welche den Code entwickelt hat und manchmal wird diese Person weiterbefördert and jemand anders muss sich darum kümmern.

Und das ist es, was die Hacker ausbeuten. Sie übernehmen typischerweise Webseiten entweder wegen finanzieller Vorteile oder um Bot-Armeen zu rekrutieren.  

Die Bot-Armeen selbst werden durch Spamming oder Erpressung anderen Webseiten gegenüber zwecks finanzieller Vorteile benutzt,

indem die Drohung ausgesprochen wird, wie zum  Beispiel Sportveranstaltungen zu Fall zu bringen.

Das typische Spiel heißt, dass sie einer Sportveranstaltungsseite mit D-DoS drohen, es sei denn, man bezahlt ihnen eine Million Dollar. Und das ist die  Richtung, in welche die Bedrohungslandschaft sich bewegt. 

Sie können sich das ungefähr so wie ein auf den Kopf gestelltes Dreieck vorstellen und es geht nach oben auf dieses wirklich breite Dreieck mit zehn tausenden von Anwendungen zu. 

Es wird da nicht viele Vertreiberkorrekturen geben, die sich für diese Dinge interessieren, weil kein Vertreiber diese Dinge unterstützt. 

Wie kann also TippingPoint seinen Kunden helfen, ihren Programmen und Strategien zur Schadensmilderung Priorität einzuräumen? 

Sobald wir merkten, was angeht, begannen wir unser Serviceangebot zu bewegen. 

Wir bewegten  uns in Richtung von mehr Kundenservices, welche den basischen DV Service anbieten. Digital Vaccine 

nennen wir unsere Updates für Sicherheitsanfälligkeiten, welche die Korrekturen auf Basisebene abdecken und die kommen mit ungefähr  10 neuen Updates pro Woche.

Aber was wir auch noch anbieten, ist ein neuer Service, der noch mehr maßgeschneidert ist, um den Leuten zu erlauben, die Anfälligkeiten im Netzwerk abzuschwächen. 

Stellen Sie sich das so vor: sie haben ein Virus in ihrem Programm und es läuft auf ihrer Webseite. 

Während sie jetzt versuchen, diese Bedrohung zu reparieren und durch Tests and Einsätze gehen, sind sie für mehrere Monate anfällig,

hier aber können sie diese maßgeschneiderte Korrektur fast sofort einsetzen. Wir verstehen darunter einen Zeitraum von ungefähr 24 Stunden, um die Dinge richtig zu stellen. 

Das ist ziemlich überzeugend und ist die Arbeit der Kundenanpassung, die wir verfolgen.

Okay, was motiviert also TippingPoint?  Was ist die  Antriebskraft hinter der Firma?

Was sie wirklich antreibt, sind ein paar verschiedene Dinge. Eines davon ist, dass wir immer einer der besten IPS Vertreiber waren. 

Firmen haben über die Jahre viele erstklassige Vertreiber für verschiedene Sicherheitsbedürfnisse gewählt, und das hat fast zu einer Explosion von Vertreiberbeziehungen geführt. 

Die Kunden versuchen, um die wenigen erstklassigen Vertreiber zu konsolidieren, und wir wissen, dass wir uns in der einzigartigen Position befinden, 

um andere Sicherheitsfunktionen auf unserer Plattform zu konsolidieren und die besten IPS zu erhalten.

Wie zum Beispiel Feuermauern der nächsten Generation, Dinge wie IP Reputation Services. Wir haben das bereits die ganze Zeit so gemacht. 

Wir  haben Parafilter auf dem heutigen Produkt, wir haben Spyware-Filter auf dem heutigen Produkt,

Voice über IP's, Datenschutz, verschiedenste Arten von Sicherheitsgebieten.

Was das Unternehmen vorantreibt, ist die Besonderheit, dass die Konsolidierung der Sicherheitsfunktionen auf einer einzigen Plattform stattfindet. 

Wir bauen eine einzelne Plattform, die alle diese Funktionen erfüllen kann. Das ist tatsächlich der Punkt, an dem wir begonnen haben.

Brian, wie wird sich Ihrer Ansicht nach TippingPoint in die Landschaft der Sicherheitsvertreiber einfügen?

Wenn Sie die Schalen der Zwiebel nacheinander von den Zielmärkten abziehen wie die Feuermauern, IPS, Webanwendungs-Feuermauern, Antivirusprogramme, DDoS Geräte, 

dann gibt es den Markt für die Netzwerksicherheit und der kann in drei Arten von Technologie unterteilt werden, die wir gewohnt sind zu lösen. 

Die eine sind die Off-Line Technologien, Dinge, welche weg vom Anschluss sind, wie Entdeckungssysteme, Suchsysteme, welche die Anomalien des Netzwerkverhaltens auffinden.

Sie nehmen zwar Informationen auf, aber sind an und für sich keine in-line Erzwingungseinrichtungen. Auf dem in-line Markt gibt es zwei grundlegende Technologien. 

Da  gibt es die Webanwendung, Web-proxy oder Web-proxy-artige  Technologien; Mail-Gateways haben die Tendenz, hier dazuzugehören,  Feuermauern für Webanwendungen haben die Tendenz, hier dazuzugehören.

Und dann gibt es den Markt für zustandsorientiertes Paketfiltern, wo Sie eine ganze Ladung von Anwendungen bekommen können, die dieser Technologie folgen. 

Die Technologie von TippingPoint basiert auf zustandsorientiertem Paketfiltern. Wir bauen eine Plattform, die Unmengen von zustandsorientierten Funktionen von Paketfilterarten konsolidieren kann:

IP Reputationsservices, DDoS Attacken, Systeme zur Vermeidung von Eindringungen, Feuermauern, Zugangskontrolle zu Netzwerken.

Um alle diese Dinge in eine einzige Plattform einzubauen, welche als ein einziges Gerät eingesetzt werden kann, das das Paket auf einmal öffnet, erfordert ein Sicherheitsprogramm und eine in-line Durchsetzung.

Wir werden uns nicht um den Markt für in-line Informationen kümmern. 

Brian, TippingPoint war sehr erfolgreich und hat im letzten Jahr einige Preise gewonnen. Sagen Sie mir doch: "Was glauben Sie, macht das Unternehmen richtig?"

Nun, was wir getan haben ist, dass wir eine sehr pragmatische Einstellung in Bezug auf Sicherheit haben. 

Eine Anzahl von Vertreibern und eine Menge anderer Produkte lassen sich um die Achse drehen wie um einen markanten Fall oder esoterische Sicherheitsfragen. 

Wir hingegen versuchen uns wirklich auf das Wesentliche zu konzentrieren, um die Sicherheit wirklich pragmatisch zu machen. Von einem pragmatischen Standpunkt aus bedeutet das eine Anzahl verschiedener Dinge.

Das eine ist, dass Sicherheit so automatisch wie nur möglich sein soll. Wir wollen die Sicherheitsfunktion automatisieren, weil es ermöglicht, dass Sie mehr mit weniger IT Personal mehr tun können,

oder mit derselben Anzahl von IT Personal eine ständig anwachsende Landschaft von Sicherheitsproblemen hantieren können. Teil dessen ist die Pragmatik bezüglich der Managementautomatisierung. 

Sie können vom Standpunkt des Funktionierens der Sicherheit aus gesehen das beste Sicherheitsprodukt der Welt haben. 

Aber wenn es nicht in-line als ein Netzwerkgerät arbeiten kann, macht es nichts aus, weil es ein Informationsgerät ist. Wenn es nicht in-line eingesetzt werden kann, kann es sein Funktion nicht erfüllen. 

Und wenn es das Netzwerk zu Fall bringt, dann lösen sich alle Argumente in Luft auf, weil es nicht eingesetzt werden kann.

Indem wir uns auf Stabilität und auf die Leistung eines Netzwerkgerätes konzentrieren, 

sind wir einer der wenigen Verteiler, dessen Gerät tatsächlich in den meisten Umfeldern in-line eingesetzt werden kann.

Und genau diese pragmatische Einstellung ist es, so glaube ich, wo wir richtig liegen. Die Kunden sind sehr dankbar dafür. 

TippingPoint ist vorwiegend für seine Produkte zur Verhinderung von feindlichen Eindringungen bekannt. Aber es kommen auch eine Menge Herausforderungen auf uns zu: schnelleres Kabelvolumen, 

100 Gigabit und natürlich entwickelt sich auch die Bedrohungslandschaft weiter. Wie also tritt man diesen Herausforderungen gegenüber?

Im Augenblick haben wir Produkte, welche 5 Gigabit pro Sekunde bewältigen können. Und wir haben auch Sachen im Labor, welche 10 Gigabit pro Sekunde bewältigen.

Den Vorteil, den wir haben, ist, dass dieses Problem parallel inhärent ist. 

Wenn Sie sich das im Wesentlichen als einen Ziegelstein vorstellen, so können Sie einen Baugruppenträger mit vielfachen Kontaktmessern darin bauen, die aus diesen 5 Gigabit und 10 Gigabit Ziegelsteinen bestehen. 

Und Sie können dadurch ziemlich einfach 50, 100 Gigabits erreichen. Da besteht also eine unkomplizierte Lösung für viele dieser Probleme.

Auch vom technologischen Standpunkt aus betrachtet hat das Umfeld niemals besser ausgesehen. 

Wir verwenden Multikern-Chipsets genauso wie viele andere Leute, die Hardware nach den Wünschen der Kunden anfertigen und die Vertreiber von Chips machen enorme Fortschritte.

Sie verdoppeln gegenwärtig die Kapazität ungefähr alle 18 Monate. Und weil wir unser Leistungsdesign heruntersetzen, erlaubt uns das, noch mehr Chips in den Baugruppenträger einzubauen. 

Das Problem selbst ist inhärent parallel und somit können wir die Multikern-Technologie für diesen Effekt ausbeuten. 

Der andere Aspekt dieser technologischen Steigerungen ist, dass es uns mehr lichte Höhe gibt, und zwar eine 

rechnerbetonte lichte Höhe in unseren Geräten, die es uns ermöglicht, mehr und mehr Funktionen in dem Gerät zu konsolidieren. 

Und das erklärt die Konsolidierung, von der ich vorher in Bezug auf Funktion gesprochen habe. 

Das also ist es von der technologischen Warte aus gesehen. Die Vertreiber, die Hardware nach Kundenwünschen anfertigen, werden diese Chip-Sets ausbeuten können. 

Diejenigen, welche das von generischer PC Hardware bauen, müssen mit geringeren Geschwindigkeiten zurechtkommen. 

Der andere Aspekt, nämlich dass wir als Geschäftsunternehmen unseren Kunden helfen, mit den ständig häufiger werdenden  Bedrohungen fertig zu werden, ist zweifacher Art:

Der eine Aspekt betrifft die neuen Services bezüglich der mehr kundenspezifischen Bedrohungen, über die wir bereits vorher gesprochen haben. 

Und der zweite betrifft die Tatsache, dass man eine größere Integration mit den anderen Informationseinrichtungen um deren IT Umfeld bewerkstelligen kann. 

Wir haben zum Beispiel Produkte, welche den Input von Anfälligkeits-Scannern aufnehmen können. 

Wir können Produkte machen, welche den Input von den Zugangskontrollen des Netzwerkes und anderen Geräten aufnehmen können.  

Diese Einrichtungen erfordern einen Input, der Ihnen eine größere  Detailgenauigkeit der Programmausführung gibt. 

Diese Durchführung des Programmes und die Fähigkeit der Kontrolle auf einem sehr detailgetreuen Niveau helfen weiterhin, den Sicherheitsvorgang zu automatisieren. 

Es ist also eine Art Puzzle und es gibt eine Vielfalt von Dimensionen zu diesem Puzzle. Man muss sowohl alle verschiedenen Dimensionen der detailgetreuen Durchsetzung abdecken,

als auch die Fähigkeit Geräte zu konsolidieren, die Fähigkeit mit einer hohen Geschwindigkeit zu arbeiten und als ein Netzwerkgerät zu operieren. Sobald Sie alle diese  Teile des Puzzles zusammensetzen,

glauben wir, können wir wirklich eine große Anzahl der Sicherheitsfunktionen im Netzwerk automatisieren und noch mehr Sicherheitsprobleme lösen. Und in diese Richtung bewegen wir uns.

Brian, vielen Dank, dass  Sie bei uns waren.  

