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こんにちは。私はティッピングポイントの首席科学官のブライアン・スミスです。では彼に、脅威風景がいったいどのように発展するのかを聞いてみましょう。
ブライアン、今日、参加してくれて、ありがとう。あなたの脅威風景の分析は何ですか?そして、それがどのように変化しつつありますか?
脅威風景の初期では、多くの脆弱性や、多くのオペレーティングシステムやオペレーティングシステムライブラリに対する攻撃をみました。
しかし、問題が掘り起こされ、それらのコードが安定するようになったので、ハッカーと攻撃者はより上のスタックを狙うようになりました。
彼らはアプリケーションレベルに上りました。私たちはそれらのかなりの数、見ています。しかし、それらも採掘し尽くされ始めています。
そして、彼らはスタックのより上を目指して、攻撃を仕掛けています。例えば、企業のカスタムアプリケーションなどに、です。
そして、よく見てみると、脆弱性の80%は、特に、SQLインジェクションを基に作られたり、
脆弱性を含んだPHPファイルだったり、クロスサイトスクリプティングなど、です。その理由は、企業がインフラをウェブの周りに構築しているからです。
そのようなウェブ化により、多くのカスタムコードが作成されます。時々、人はカスタムコードを書き誤ったりします。
それらが、脆弱性の原因となります。しかし、それらの脆弱性は、そのカスタムスクリプトや、そのカスタムコードを使用している数少ないウェブサイトです。
それらをパッチで解決しているのはベンダーではありません。それはコードを開発した本人です、もしその人が移動、退職していたらす、他の誰かが頭を絞って解決しなければなりません。
攻撃者はこれらの脆弱性を利用して、ウェブサイトを乗っ取ろうとしています。それは、金銭的な目的であるかも知れませんし、ロボット軍団を動員させようとしているのかも知れません。
抱き込んだロボット軍団は、自分たちの金銭的な目的、つまり、
他のウェブサイトをスパミングや恐喝するため道具として使おうと目論んでいるのです。
その典型的な手口として、彼らはあるスポーツイベントサイトに100万ドル支払わないと、そのサイトをD-DoSで攻撃すると恐喝します。それが今、脅威風景が向かっている方向です。
それを逆三角形として考えてみてください。その上には何万ものアプリケーションが存在します。
そこには多くのベンダーパッチは存在しません。そもそも、それらをサポートするベンダーは誰もいません。
ティッピングポイントはどのようにして、お客様の脅威緩和政策と戦略に優先順位を付けて、助けることができますか?
これらが起こっていたことに気が付いてから、私たちはサービス製品を大幅に増やしました。
私たちはカスタムサービスとして、基本のDVサービスを提供するようになりました。デジタルワクチン(DV)、それは、
私たちの脆弱性に対するセキュリティアップデートで、1週間あたり約10個のペースでお届けしているアップデートです。
しかし、私たちが提供しているそれ以外のものは、新しいサービスです。それはネットワークの脆弱性をより緩和するためのカスタマイズされたサービスです。
このように考えてください。彼らのプログラムにバグがあり、それがウェブサイトで稼動しているとします。
彼らがこの脆弱性を修理しようと、テストや導入を繰り返している間、彼らはその危険にさらされています。
彼らはほぼすぐに、ネットワークでこのカスタムパッチを配備できます。私たちはこれらのものは通常24時間で対処しています。
それは無視できません、ですから、私たちはこのようなものをカスタマイズしているのです。
分かりました、では何がティッピングポイントを動機付けているのですか?何が会社をドライブしているのですか?
それは幾つかあります。その1つは、私たちが業界でもトップのIPSベンダーであるからです。
企業は長年、セキュリティ業界のトップベンダーを選んできました。これが今、これらのベンダーとのリレーションが爆発的に膨らんできています。
お客様は、いくつかの最良のベンダーで周りを固めようとしています。そして、私たちはユニークな立場にいると認識しています。
なぜならば、他のベンダーのセキュリティ機能を私たちのプラットホームに統合出来るからです。それにより、IPS業界でのトップを維持できるからです。
例えば、次世代ファイアウォールとか、IP Reputationサービスとかです。私たちはずっとこれをやってきました。
現在、私たちは製品に対してパラフィルタを加えています、例えばスパイウェアに対してのフィルタや、
VOIP、データ保護などのセキュリティ領域に、です。
会社をドライブしているものは、セキュリティ機能を単一のプラットホームへ統合しようという目的です。
私たちは単一プラットホームでこれらの機能すべてをできるようにしようとしています。事実上、私たちはもうそれを始めています。
ブライアン、あなたはティッピングポイントがどのようにセキュリティベンダーの風景に適合ししょうとていると思いますか?
たまねぎの皮をむくみたいに、すべての異なったターゲットを遠さけたら、例えばファイアウォール、IPS、ウェブアプリケーションファイアウォール、アンチウイルス、DDoS装置など、
ネットワークセキュリティの市場が残ります、また、それは、使用する3つの技術に分けられます。
1つがオフライン技術です、例えば侵入検知システムとか、ネットワークの異常行動探知器などです。
これらは情報を受け取りますが、実際にインラインでなにも実施しません。インライン市場には、2つの基礎技術があります。
一つは、ウェブアプリケーションや、ウェブプロキシとプロキシタイプ技術や、メールゲートウェイとウェブアプリケーションファイアウォールです。
もう一つは、ステートフルなパケットフィルタリング市場で、ここではこの技術を使ったアプリケーションを多く探すことができます。
ティッピングポイントの技術はこのステートフルパケットフィルタリングに基づいています。私たちは多くをステートフルパケットフィルタリングの機能を統合したプラットホームを作りつつあります。
IPレピュテーションサービス、DDoS攻撃、進入防止システム、ファイアウォール、ネットワークアクセスコントロールなどの機能です。
これらすべてを一つのプラットホームとデバイスに組み込み、一回の試みでパケットをこじ開け、セキュリティ政策を適用し、インラインを実施するようなものを私たちは作っています。
ですから、オフライン情報の市場にはあまり深入りするつもりはありません。
ブライアン、ティッピングポイントは非常にうまくいっていますね、ここ1年間で数個の賞を受賞していますね。教えてください、あなたの会社は、なぜ成功しているのですか?
さて、私たちがしたことは、セキュリティへの非常に実践的なアプローチを取ったということです。
多くのベンダーと多くの製品がセキュリティ問題で引っかかってしまいます。
そして、私たちはセキュリティを本当に実践的にするために、ナットとボルトに焦点を合わせようとしています。実践的な見方からすると、ちょっと違います。
1つがセキュリティの問題ですが、できるだけ自動にします。セキュリティ機能をできるだけ自動化して、IT要員を少なくします。
または、同じIT要員数でも、その余った時間で増加する一方の風景問題を片付けられます。その部分は実践的で、まさしく管理の自動化です。
セキュリティの機能からすると、いくら世界一のセキュリティ製品を持つことができても、
ネットワーク装置としてインラインで作動できなければ、単なる情報機器にすぎませんので重要ではありません。インラインにそれを配置できなければ、その機器は役立ちません。
もしネットワークを止めるようなことがあれば、セキュリティの問題は捨て去られて、その機器を配置できません。
ネットワーク装置として安定性とパフォーマンスに焦点を合わせることによって、
私たちの製品はインライン環境で使うことができます。それは、数多くいるベンダーのなかの一握りです。
この実践的なアプローチを取ったため、今日の私たちの成功があるのです。お客様はそれに対して、非常に感謝しています。
しかし、幾つかの挑戦が見えてきました。より高速なワイヤスペース、
100ギガビット、もちろん脅威の風景は発展しています。あなたはどのようにして、これらの難局を乗り切るのですか?
現在、私たちには、1秒あたり5ギガビットができる製品があります。私たちの研究室には1秒あたり10ギガビットをできる製品もあります。
私たちが持っている有利性は、この問題が本質的に平行しているということです。
それで、それらの5Gbか10Gbのブリック（レンガ）を一ラック（シャーシ）に複数個入れたとしたら、
簡単に、50Gbや100Gbまでできます。そして、それらの問題は簡単に解決されます。
技術的な面から見ると、今ほど良い環境はありません。
私たちはマルチコアチップセットを使用しています。多くの人々はこのチップセットを使ってカスタムハードウェアを組み立てたり、チップベンダーは目覚しい進歩を遂げています。
彼らは、18カ月毎に容量を倍にしています。そして、低消費電力のため、シャーシにより多くのチップを搭載することができます。
問題自体が本質的に平行であるので、私たちはマルチコアの効果をフルに活用したいと思っています。
その他のメリットとして、これらの技術的な進歩により、スペース的により多くのゆとりができることです。
装置の中により多くの機能を詰め込むことができます。
そして、これは私が、先ほど話していた機能の統合につながってきます。
これで、技術的な動向の話は終わりです。カスタムハードウェアを組み立ているベンダーは、これらのチップセットを利用できるでしょう。
一般的なPCハードウェアを組み立ているベンダーは、低速度に対処しなければならないでしょう。
私たちが、お客様の脅威を取り除くためにビジネスとして行っているものは２つあります。
1つは、先ほどもお話ししたように、新しいサービスとして、脅威に対するカスタマイズです。
もう一つは、お客様にさらに統合したIT機器の提供です。
例えば、脆弱性のスキャナから入力を取り出すことができる製品を開発中です。
私たちはネットワークアクセスコントロール装置やその他の機器から入力を取り出す製品を作ることができます。
これらの装置は、よりきめの細かい政策の実施のための入力を必要とします。
そして、その政策実施と非常にきめ細かいレベルの制御がセキュリティの自動化をさらに促進します。
それはパズルのようなものです、そして、このパズルには複数の局面があります。ですから、あらゆる局面で、きめ細かい政策実施を行い、
装置を統合し、高速で稼動し、ネットワーク装置としての役割を果たさなければなりません。いったん、パズルのすべての断片を組終て、
はじめて、ネットワークの多くのセキュリティ機能を自動化できることに気が付き、より多くのセキュリティに関する問題を解決できるのです。私たちはその方向に向かっています。
ブライアン、今日参加していただいて、ありがとうございます。
