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Hola. Estoy con Brian Smith, Jefe Científico de TippingPoint.  Voy a comenzar preguntándole cómo está evolucionando el entorno de las amenazas.  

Brian, muchas gracias por unirse a nosotros. ¿Cuál es su análisis sobre el tema del entorno de amenazas? Y ¿Cómo ve usted el cambio?  

Bueno, al inicio del tema de los entornos de amenazas observamos muchas vulnerabilidades, muchos ataques orientados a los niveles de base de los sistemas operativos,

y de las bibliotecas del sistema operativo, y según se fueron solventado los  problemas, esas partes del código se fueron estabilizando, y como consecuencia los  piratas informáticosy atacantes se arrimaron a otro asunto.
Se trasladaron al nivel de aplicación. Aún así todavía estamos observando un número importante de los mismos. Aunque ya están empezando a desaparecer.  

Sin embargo, dónde los estamos realmente viendo ahora irse es incluso a aplicaciones más altas, a aplicaciones mucho más personalizadas de la empresa.  

Y especialmente se puede observar cómo un 80% de las vulnerabilidades que hemos encontrado en estos días se encuentran alrededor de la inyección SQL,

archivo PHP, que también incluye vulnerabilidades, la escritura de cruce (cross-site scripting), y cosas así.  El motivo de todo esto se debe a que las empresas han estado realmente webificando su estructura.  

Esta webificación conlleva un gran número de códigos personalizados. La gente que utiliza este código personalizado, algunas veces comete errores.

Y estos conllevan a las vulnerabilidades habladas. Sin embargo dichas vulnerabilidades son tan sólo dadas en un par de  páginas web que utilizan esta escritura (scripting) personalizada, o código personalizado.

Por tanto no es el vendedor el que trae un remedio para todo esto, sino la persona que crea el código, y algunas veces esa persona se traslada a otro sitio y finalmente es otra la persona que se encarga de este tema.  

Por tanto estas son el tipo de cosas que los atacadores explotan. Normalmente se encargarán de páginas web, bien sea para beneficiarse financieramente o para reclutar armamentos bot (bot-armies).  

Los bot-armies son entonces utilizados para beneficio financiero a través del envío de correos basura o a través de la extorsión de las páginas web,

como por ejemplo cuando amenazan de deshacerse de los eventos deportivos.

Esto representa una táctica típica. Cuando amenazan a D-DoS; una página web de evento deportivo, a menos que les paguen un millón de dólares. Y ahí es realmente dónde va el entorno de la amenaza.  

Piensen en ello cómo si fuese un triángulo invertido hacia abajo y va en dirección a la parte superior de este triángulo realmente ancho que posee más de diez mil aplicaciones allí arriba.  

Va a haber muchos remedios por parte de los vendedores en el mercado para este tipo de cosas, ya que no existe ningún vendedor que soporte este tema.

¿Y cómo puede TippingPoint ayudar a sus clientes para que impongan un orden de prioridades en sus políticas y estrategias mitigantes de amenazas?  

Bien, en cuanto nos dimos cuenta de lo que sucedía, comenzamos a mover nuestra oferta de servicio.  

Continuamos fomentando las ofertas de servicios personalizadas, el servicio de base DV; llamado "Vacuna Digital". 

esto es lo que llamamos actualización de seguridad de vulnerabilidades que cubren los correctores (patches) de nivel base y aquellos que vienen con aproximadamente 10 nuevas actualizaciones cada semana.

Pero lo que también estamos ofreciendo es un nuevo servicio que va a convertirse en uno de los servicios más personalizados existentes, con el fin de permitir a las personas mermar las vulnerabilidades de la red.  

Piénselo de esta forma; Tienen un virus en su programa y también está en su página web.  

Mientras intentan reparar la vulnerabilidad, y lo revisan y pasa por una serie de pruebas que duran meses, seguirán siendo vulnerables,

pueden utilizar este corrector personalizado en la red casi de forma inmediata.   Normalmente se necesitan 24 horas para darle la vuelta a este tipo de asuntos.  

El tipo de trabajo personalizado que vamos a llevar a cabo es bastante convincente.  

Está bien, ¿Entonces, cual es la motivación de TippingPoint? ¿Qué es lo que motiva a la empresa?  

Lo que realmente motiva a la empresa son diferentes temas. Uno de ellos es que siempre hemos sido los mejores vendedores de Servicios de Internet.

Las empresas a lo largo de los años, han seleccionado a los mejores vendedores para las diferentes necesidades de seguridad y esto ha conllevado casi a una explosión en las relaciones de vendedores.

Los clientes siempre buscan consolidar a un grupo de los mejores vendedores  y nosotros nos dimos cuenta que nos encontramos en una posición ideal 

para poder consolidar otras funciones de seguridad en nuestra plataforma y mantener nuestro mejor grupo de Servicios de Internet. 

Por tanto, por ejemplo, todo lo relacionado con los cortafuegos (firewalls) de última generación, o temas como los servicios de Reputación de Internet, son temas que llevamos tratando desde hace mucho tiempo.  

Hoy en día, hemos parafiltreado nuestros productos. Dentro de nuestros productos poseemos filtros espía, 

Voz sobre IP (Voice over IP), protección de datos, etc. En conclusión, todos estos tipos de productos que se hallan orientados a los sistemas de seguridad. 

Lo que motiva a la empresa es precisamente esa consolidación de funciones de seguridad en una única plataforma.  

Estamos creando una única plataforma que sea capaz de realizar todas estas funciones. En realidad esto es por lo que comenzamos.

Brian, ¿Cómo ves a TippingPoint adaptándose al entorno de de vendedores de seguridad?  

Bueno, si pelas una cebolla de todos los mercados meta individuales diferentes tales como firewalls, IPS, cortafuegos de la aplicación de la web, anti-virus, dispositivos DDoS, etc.

observarás un mercado de seguridad de redes, y ese mercado de seguridad de la red puede dividirse en tres tipos de tecnologías, las cuales utilizamos para solventar ese problema.

Una son las tecnologías off-line (desconectadas), cosas que descolocan el sistema, sistemas de detección de intrusión y detectores de anomalías de comportamiento en la red. 

Poseen información, sin embargo, realmente no son piezas de refuerzo en línea. En el mercado en-línea, existen dos tecnologías básicas.  

Existe una aplicación web, tecnologías  web-proxy o de tipo apoderado. Los correos Gateway tienden a encontrase aquí, así como los cortafuegos (firewalls) de la aplicación en la web.  

Y además existe el mercado de paquetes filtro dinámico, y usted podrá observar  muchos sitios (hosts) de aplicaciones que siguen dicha tecnología.  

La tecnología de TippingPoint está basada en paquetes filtros dinámicos (stateful packet filtering). Estamos creando una plataforma que pueda consolidar muchos tipos de funciones de paquetes filtro dinámicos:

Los servicios de reputación de PI, ataques DDoS, sistemas de prevención contra la intrusión, los cortafuegos (firewalls), controles de acceso a la red.  

La creación de todo esto en una sola plataforma que pueda realizarse como un dispositivo sencillo y que abra paquetes de una vez, implica a la política de seguridad y el refuerzo en-línea. 

No vamos a ir tras el mercado de suministro de información off-line.  

Brian, TippingPoint ha tenido mucho éxito, y solamente en este último año, ha conseguido muchos premios. Dígame, ¿Qué es lo que usted considera que la empresa está haciendo bien?

Bueno, lo que hemos hecho es tomar un enfoque muy pragmático en todo lo relacionado a la seguridad.    

Muchos vendedores y muchos otros productos se quedan aparcados a un lado o en la esquina o es un tema de seguridad esotérico.

Y nosotros intentamos concentrarnos en lo que realmente hace que la seguridad sea pragmática. Y desde este punto de vista, esto representa varias cosas.  

Una es que la seguridad debe ser tan automática como sea posible. Pretendemos automatizar la función de seguridad porque esto es lo que te permite hacer más con menos personal informático. 

O con el mismo número de personal informático pero que manejen incluso los crecientes problemas relacionados con la seguridad. Parte de esto es pragmático en lo referente a la automatización de gestión.

Puedes tener el mejor producto de seguridad del mundo desde un punto de vista de funcionamiento de seguridad.  

Pero si no funciona en-línea como dispositivo de la red, carecerá de importancia, porque se tratará de un dispositivo de información. Si no funciona en-línea, no podrá realizar su función.  

Si causa fallos en la red, entonces todos los argumentos relacionados con la seguridad no habrán servido para nada ya que no es capaz de ser desplegado.

Por tanto, si se hace hincapié en la estabilidad, y en el rendimiento como un dispositivo de red, 

entonces nos convertiremos en uno de los pocos vendedores de productos, que pueden realmente ser utilizados en-línea en la mayoría de los entornos.  

Y llevando a cabo este enfoque que consideramos realmente pragmático es lo que bajo mi punto de vista, hemos hecho bien. Los clientes agradecen realmente todo esto.  

TippingPoint es mayoritariamente conocido por sus productos de prevención de intrusión. Sin embargo, dentro de poco, nos vamos a enfrentar a un gran número de retos; como por ejemplo, un espacio alámbrico más rápido, 

de 100 Giga bits y por supuesto hay que destacar que el tema de las amenazas está evolucionando cada vez más. ¿Y cómo nos vamos a enfrentar a todos esos retos?

En este momento, tenemos productos que pueden llegar a los 5 Giga bits por segundo.  E incluso tenemos productos en los laboratorios que llegan a los 10 Giga bits por segundo.  

La ventaja que tenemos es que este problema es inevitablemente paralelo.  

Por tanto si piensas en ello como si fuera un ladrillo, podrás construir un chasis con cuchillas múltiples, cada una construida de ladrillos de 5 Gig y 10 Gigs respectivamente.  

Y podrás obtener hasta  50, 100 Giga bits prácticamente de manera directa.  Por tanto existe una solución bastante directa para todos estos problemas.

Y desde un punto de vista tecnológico, de hecho, me atrevo a decir que el entorno nunca ha tenido mejor aspecto.  

Estamos utilizando juegos de chip multi-núcleo (multi-core) ya que otras personas están incrementando los hardware personalizados y los vendedores de chips están dando grandes zancadas.  

En este momento están doblando su capacidad cada 18 meses más o menos. Y van a bajar el diseño de la fuerza lo que nos permitirá instalar incluso más chips en el chasis.

El problema mismo es inevitablemente paralelo, por tanto seremos capaces de explotar la tecnología multi-core con el fin de obtener resultados.  

El otro aspecto de todo este incremento y del incremento tecnológico es que nos ofrece más espacio para trabajar. 

El margen informático es nuestro dispositivo para poder consolidar cada vez más funciones dentro del dispositivo.  

Y esto trata sobre la consolidación de función de la que estaba yo hablando antes.   

Por tanto, esto es bajo un punto de vista técnico. Los vendedores que crean hardware personalizado van a ser capaces de explotar estos juegos de chips.  

Las personas que lo han creado del hardware del PC genérico, van a tener que tratar con velocidades menores.

El otro aspecto es que vamos a tener que ayudar a nuestros clientes - como empresa - a luchar contra las amenazas de dos dirección que se están extendiendo en la actualidad:

una es la de servicios nuevos enfocados en estas amenazas más personalizadas de las que ya hablamos antes.  

Y segundo, será darles mayor integración con los otros dispositivos de información alrededor de su entorno informático.  

Por ejemplo, vamos a asumir, que tendremos productos que acepten escáner de vulnerabilidad.  

Podemos tener productos que acepten enfoques de los dispositivos de control de acceso a la red y de otros dispositivos.  

Estos dispositivos requerirán un enfoque que le ofrezca mayor granulidad de cumplimiento de política.   

Y ese cumplimiento de política junto con la capacidad de controlar a un nivel más granular, le ayudará a automatizar mejor el proceso de seguridad. 

Por tanto,  representa un tipo de puzle en donde existen múltiples dimensiones del mismo. Lo que se necesita hacer es cubrir las diferentes dimensiones del cumplimiento de granularidad,

la capacidad para consolidar dispositivos, la capacidad para funcionar bajo grandes velocidades y para funcionar como un dispositivo de la red. Una vez que consiga ubicar todas las piezas del puzle,

pensamos que realmente podremos automatizar muchas de las funciones de seguridad en la red y por tanto solventar aún más problemas de seguridad. Y es en ese camino, en el que nos dirigimos.  

Brian, muchas gracias de corazón por estar con nosotros hoy.  

