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Guten Tag. Ich heiße Roark Pollock und bin Direktor für Produktmarketing bei TippingPoint,

einem führenden Hersteller von Eindringsperrsystemen. 

Ich werde Ihnen heute einen kurzen Vortrag über Eindringsperrsysteme [Intrusion Prevention System] - kurz IPS genannt - halten.

Sehen wir uns zuerst die Eindringsperre von der geschäftlichen Warte aus an.   

Die Anzahl, die Arten und der hohe Entwicklungsstand ist ständig am Steigen und die meisten Firmen können damit nicht Schritt halten. 

Wir nennen das die Sicherheitslücke. IPS ist daher so entworfen, dass es die Netzwerksicherheit automatisiert und dadurch diese Sicherheitslücke anvisiert, 

im Gegensatz zu Systemen, die auf einem Entdeckungssystem basieren, welche von einem Alarm- und Reaktionssicherheitsmodell  abhängen.

Das IPS selbst ist ein Hardwareteil, der auf einer einfachen Prämisse erbaut ist - nämlich: schmutziger Verkehr geht hinein und reiner Verkehr kommt heraus. 

Somit liefert das IPS In-line eine automatisierte Attackenblockade, um Unternehmen dabei zu helfen, mit der beständig anwachsenden Landschaft 

von Dingen zurecht zu kommen, wie zum Beispiel: Würmer, Viren und Spyware,

DDoS und Attacken auf Betriebssysteme,

Attacken auf die Anfälligkeit von Unternehmens- und Webanwendungen 

und VoIP als auch Attacken auf industrielle Kontrollsysteme.

Es kann sogar die Inanspruchnahme von Bandbreiten durch Anwendungen wie P2P und Instant Messaging blockieren oder einschränken. 

Aber um In-line zu gehen, muss das IPS von Grund auf entworfen werden, um auch Folgendes liefern zu können:

 Hohe Verfügbarkeit,

multi-Gigabit Durchsatz mit schalterartiger Latenzzeit,

sehr hohe Filtergenauigkeit,

 und es muss auch leicht zu benutzen sein.

Sprechen wir also über jedes einzelne dieser Kriterien im  Detail. 

Erstens, die oberste Priorität für eine IPS Lösung ist die Bereitstellung eines  automatisierten Echtzeitschutzes, ohne die Verfügbarkeit des Netzwerks zu reduzieren. 

Das IPS ist mit derselben Art von Eigenschaften für eine  hohe Verfügbarkeit entworfen, die Sie auch von einer Routing- und Schaltinfrastruktur erwarten. 

Das beinhaltet Gegenstände wie doppelte austauschbare Stromzufuhr und die Fähigkeit, das System ohne Ausfallzeit zu aktualisieren.

Zusätzlich überwacht das IPS seine eigenen internen Prozessabläufe.  Wenn also ein interner Fehler entdeckt wird,

kann es automatisch die Überprüfung eines Datenpaketes stoppen, dann das Öffnen ausfallen und den gesamten Verkehr ungehindert durchlaufen lassen.

Obendrein kann das IPS für Redundanzzwecke, wie auf der rechten Seite des Dias gezeigt, verdoppelt werden. 

Sollte ein IPS oder eine seiner Verbindungen versagen, kann der Verkehr automatisch zu einem zweiten IPS Gerät 

ohne irgendwelchen Ausfall von Netzwerkverfügbarkeit oder Sicherheit geleitet werden.

Die Kombination von hoher Verfügbarkeit und Redundanz garantiert, dass Ihr Netzwerk in  höchstem  Maße geschützt ist und immer verfügbar bleibt.

Nach der Netzwerkverlässlichkeit ist Leistung die nächste Priorität. 

Das IPS muss transparent in Bezug auf das Netzwerk und kritische Businessanwendungen arbeiten, 

den ansonsten behindert die Sicherheit die Geschäftsoperationen 

und Sie können sicher sein, dass die Benutzer sich über die Leistung beschweren werden, sollte das der Fall sein. 

In vielen IPS Einsätzen bei Firmen muss das IPS imstande sein, den Verkehr mit bis zu 5 und sogar 10 Gigabit pro Sekunde zu überwachen, 

und zwar bei einer Latenzzeit von weniger als 100 Mikrosekunden. 

Die IPS Leistung basiert daher auf einem "überwachten Durchgang" und nicht nur auf einem "Hardware Durchgang".

Es ist von Bedeutung, wie schnell das IPS den Verkehr kontrollieren und gefährliche Inhalte abblocken kann und

nicht die Geschwindigkeit, mit der das Hardwareinstrument den Verkehr durchgehen lässt. 

Das sind also 2 verschiedene Messungen der Leistung  und es ist daher wichtig, den Unterschied zu kennen. 

Sprechen wir also über die Filter und die ständigen Filterservices, die das Kernstück eines jeden IPS bilden. 

Die wesentlichen Maßstäbe für den Erfolg eines IPS Filterservice, wie zum Beispiel der TippingPoint’s Digital Vaccine Service, sind:

 Die  Genauigkeit der Filter,

 der Deckbereich des Filtersatzes und

die Pünktlichkeit der Filterauslösungen. 

Betrachten wir einmal den ersten kritischen Maßstab - nämlich die Filtergenauigkeit.

Die IPS Filter müssen eine unübertroffene Filtergenauigkeit liefern, damit sie den legitimen Verkehrsfluss nicht behindern. Aber das zu erreichen ist kein leichtes Unterfangen.

Es erfordert die Kenntnis der Sicherheit und die Erfahrung, Filter zu schreiben, welche die gesamte Anfälligkeit schützen und nicht nur eine bekannte Nutzung.

Was meine ich damit? Nehmen wir an, dass das Loch auf der Seite dieses Servers die Anfälligkeit einer Anwendung oder eines Betriebssystems ist. 

Und dass das rote Oval eine individuelle Ausnutzung darstellt, welche diese spezifische Anfälligkeit attackiert. 

Um diese Ausbeutung zu stoppen, schreiben viele Sicherheitsunternehmen etwas, was als Ausbeutungsfilter bezeichnet wird, 

aber die wegen ihres groben Designs auch den legitimen Verkehr häufig blockieren und dadurch falsche Positiva schaffen. 

Und was noch schlimmer ist: sie lassen die Anfälligkeit für andere ähnliche Ausbeutungsversuche weit offen. 

Tatsache ist, dass das Abblocken all dieser Ausbeutungsversuche für die einzelnen Anfälligkeiten der Anwendungen manchmal bis über 100 Ausbeutungsfilter benötigen. 

Zum Glück gibt es eine weitere skalierbare Alternative. 

TippingPoint erzeugt Anfälligkeitsfilter, die alle Ausbeutungsversuche für eine bestehende Anfälligkeit blockieren. 

Und wir können das tun ohne falsche Positiva zu schaffen oder irgendwelchen legitimen Verkehr zu blockieren. 

Diese TippingPoint Anfälligkeitsfilter liefern eine unerreichte Filtergenauigkeit. Wir haben also gehört, dass die Genauigkeit der Filter von höchster Bedeutung ist;

aber wenn ein IPS keine breite Anfälligkeitsdeckung rechtzeitig bietet, dann erfüllt es noch immer nicht seine Aufgabe. 

Als nächstes sehen wir uns die DECKUNG und die GESCHWINDIGKEIT an, welche IPS Vertreiber entwickeln und IPS Filter liefern können. 

Eine einfache Art, das zu messen ist, sich alle Microsoft Anfälligkeiten in irgendeinem Jahr, sagen wir 2007, anzusehen. 

In diesem ersten Diagramm sehen Sie, dass TippingPoint eine Filterdeckung für 74 von 75 bekannten Microsoft Anfälligkeiten vorgesehen hatte.

Auf dem rechten Diagramm sehen Sie, dass diese Filter vom TippingPoint’s DVLabs Sicherheitsforschungsteam 

im Schnitt 68 Tage vor der öffentlichen Bekanntmachung jener Anfälligkeiten geliefert wurden. 

Das bedeutet, dass TippingPoint Kunden eine Deckung von Microsoft Anfälligkeiten erhielten - 

im Schnitt volle 9 Wochen oder mehr  - bevor die Öffentlichkeit wusste, dass diese Anfälligkeiten überhaupt existierten.

Und letztendlich, um das meiste aus einem Sicherheitsprodukt herauszuholen, ist es für ein IT Unternehmen wichtig, dass es einfach zu gebrauchen ist.

Aus diesem Grund sind das TippingPoint IPS und Managementgerät so entworfen, dass sie eine einfache Installierung  

und das Management von großen und sogar globalen IPS Einsätzen ermöglichen. 

Tatsache ist, dass die ursprüngliche Installierung und Konfiguration in ungefähr 1 Stunde durchgeführt werden kann, 

und somit eine effiziente Absicherung direkt aus der Packung liefert. Zusätzlich ist das fortwährende Management und die laufende ziemlich einfach eingestellt, 

weil das IPS einen Echtzeitschutz liefert.  

Das erlaubt es dem IT Personal sich um strategisch wichtigere Sicherheitsfragen zu kümmern anstatt

eine beschädigte Netzwerkinfrastruktur nach einer erfolgreichen Attacke wieder instand zu setzen. 

Die Quintessenz ist, dass das Gesamtmanagement der  Intrusion Prevention Systeme,

sogar für komplexe Netzwerkumfelder, sehr leicht für das IT Personal oder Sicherheitspersonal zu hantieren sind. 

Betrachten wir jetzt einmal, wie führende Unternehmen die Intrusion Prevention Systeme benutzen.

Zuerst einmal wird das IPS fast immer installiert, um den WAN Umfang zu schützen. Jetzt aber, weil das IPS so gut innerhalb des Netzwerkes funktioniert, 

wo die Leistungsanforderungen am härtesten sind, erweitern jetzt die meisten Unternehmen ihre IPS Einsätze. 

Das IPS ist jetzt bei den folgenden Bereichen zu einer Standardeinrichtung geworden:

Es schützt eine kritische Web-, Email- und DNS Infrastruktur in der DMZ,

es schützt wesentliche Vermögensteile und Firmendaten im Datenzentrum, 

es bietet Sicherheit im Herzstück des Netzwerkes

und isoliert die Zugangszonen an den Stellen der Zugangsaggregation.

Das IPS bietet also einen automatisierten Schutz für das gesamte Netzwerk, sowohl von externen wie auch internen Attacken. 

Zusammenfassend kann man sagen, ein Eindringungsverhinderungssystem bietet eine automatisierte In-line Sicherheit

im gesamten Netzwerk, um sich gegen ständig zunehmende und wechselnde Bedrohungen des Umfeldes abzusichern. 

Aber um In-line zu gehen, damit es diesen automatisierten Schutz bieten kann, muss das IPS Folgendes leiten:

In-Line Verlässlichkeit und Leistung

Extreme Filtergenauigkeit

Breite, pünktliche Deckung

 und es muss auch leicht anzuwenden sein.

Das beendet diesen IPS Vortrag. Ich hoffe, dass dieser Vortrag informativ war und 

Sie den Erwerb eines Intrustion Prevention Systems zur Automatisierung Ihrer Netzwerksicherheit in sAuge fassen werden. 

Vielen Dank für Ihre Zeit.

