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こんにちは。私の名前はロールク・ポロック（Roark Pollock ）です。私はティッピングポイント社のプロダクトマーケティングディレクターです。
弊社は進入防止システム（Intrusion Prevention Systems）の開発を行っております。
今日、私はIPSとして一般的に知られているIntrusion Preventions Systemsについての短い講義をさせていただきます。
まず、IPSをビジネス観点から見てみましょう。
脅威の数、形、および洗練さは日々増しています。それに対して、ほとんどの企業が対処できていないのが現状です。
私たちはこれをセキュリティギャップ（Security Gap）と呼びます。IPSは、ネットワークセキュリティを自動化して、このセキュリティギャップを埋めまるため、
他の警戒と応答セキュリティを当てにする進入探知ベースのシステムと異なっています。
IPSは簡単な構造をしたハードウェアデバイスで、汚染したトラフィックが入り、綺麗なトラフィックのみが出て来ます。
IPSが拡大する企業への脅威に対処するためのインライン自動化攻撃ブロッキング機能を提供します。
以下のものを含みます、ワーム、ウイルス、およびスパイウェア
DDoSやオペレーティングシステムに対する攻撃
エンタープライズやウェブアプリケーション脆弱性に対する攻撃、
VoIPや工業制御システムに対する攻撃などです。
この製品は、帯域幅をホギングするアプリケーション（P2PやInstant Messagingなど）をブロックしたりレート制限したりできます。
しかし、インラインになるには、IPSはゼロから設計しなおして、次の特徴をもたせなければなりません、
高い有用性、
スイッチのような待ち時間とマルチギガビットのスループット
VoIPや工業制御システムに対する攻撃などです。
そして、使い易くなければならなりません。
それでは、これらの評価基準について、もう少し詳しく話しましょう。
まず最初に、IPSソリューションの最優先課題は、ネットワークの有用性を減らさずにリアルタイムの自動化された保護を提供することです。
IPSはルーティングやスイッチングのインフラと同じような高有用性機能を持っています。
例えば、ホットスワップ対応電源を2個持っていたり、ダウンタイムなしにオペレーティングシステムをアップデートする能力を持っています。
さらに、IPSは自分の内部過程をモニターします。もし、内部エラーが検出されたら、
自動的にデータ・パケット点検を停止し、トラフィックをフェイルオープンし、妨害なしに全てのデータを通します。
さらに、IPSを冗長チェック目的のために2個装備することもできます。右の写真を参照してください。
IPSかその一つの接続が失敗したら、トラフィックは自動的に2番目のIPS機器に切り替えることもできます。
まったくネットワークの有用性やセキュリティに損傷はなく、です。
それで、高い有用性と冗長機能の組み合わせは、あなたのネットワークが非常に保護されていて非常に利用可能なままで残っているのを確実にします。
ネットワークの信頼性の次の優先順位は、パフォーマンスです。
IPSはネットワークやクリティカルなビジネスアプリケーションに対して透明に作動しなければなりません。
さもなければ、セキュリティはビジネスオペレーションの邪魔になります。
そんなことが起ったらユーザからパフォーマンスに対するクレームが起こります。
多くの企業でのIPSの展開では、IPSは1秒当たり最大5ギガビット、場合によっては10ギガビット、のトラフィックを検査しなければなりません。
それも、待ち時間100マイクロセカンド未満で、です。
それなので、IPSのパフォーマンスは単に「ハードウェアスループット」ではなく、「点検されたスループット」に基づいています。
重要なことはIPSがどれくらいの速さでトラフィックを検査でき、悪い内容を止められるかで、
ハードウェアデバイスが単にトラフィックを通す速度ではありません。
パフォーマンスの測定の方法としては2つありますので、その違いを見てみましょう。
それでは、全てのIPSの中心にあるフィルタと現存しているフィルタサービスについて話しましょう。
ティッピングポイントのデジタルワクチンサービスのように、IPSフィルタサービスが成功するための主な方法は以下の通りです。
フィルタの精度、
フィルタセットのカバレッジ
フィルタリリースのタイミングです。
では、最初の重要な方法であるフィルタの精度を見ていきましょう。
IPSフィルタは優れたフィルタ精度を持たないと、正常なトラフィックを妨げてしまいます。しかし、これを達成するのは重要です。
それはセキュリティ知識を必要とします、そして、あらゆる脆弱性に対しても対抗できるフィルタプログラムを書く専門的知識が必要です。隠れた脆弱性にも、です。
しかし、それは何を意味するのでしょうか？例えば、このサーバの側の穴がアプリケーションかオペレーティングシステム脆弱性であると仮定してください。
そして、この赤い楕円形は、アプリケーションに対する攻撃で、この特定な脆弱性を攻撃しようとしています。
この攻撃を止めるために、多くのセキュリティ関連会社は攻撃フィルタというプログラムを書きます。これらの簡単なフィルタは攻撃を止めます。
しかし、その粗いデザインのため、正常なトラフィックまで止めてしまい、仮想な敵を作ってしまいます。
そして、よりひどく、その脆弱性の部分を他の同様の攻撃にさらしてしまいます。
事実上、個々のアプリケーションの脆弱性に対する攻撃を防ぐには、100個以上の防御フィルタを必要とすることもあります。
幸い、よりスケーラブルな代替手段があります。
ティッピングポイントの脆弱性フィルタは特定な脆弱性に対する攻撃を完全に防ぎます。
私たちは、いかなる仮想な敵を作ることなく、また、正常なトラフィックを妨害することなく、それをできます。
これらのティッピングポイントの脆弱性フィルタはまさるものがないフィルタ精度をお届けします。それで、私たちは、フィルタ精度が重要であると聞いています、
しかし、IPSがタイムリーに、幅広い脆弱性カバレッジを提供しなければ、それはまだ仕事をしていません。
次に、IPSベンダーが開発・納品するIPSフィルタのカバレッジとスピードを見てみましょう。
これを測定する1つの簡単な方法を見てみましょう。まず、例えば2007年に発生したマイクロソフトの全ての脆弱性を見てみましょう。
この最初の図でもお分かりのとおり、マイクロソフトに提供される脆弱性フィルタの75中74をティッピングポイントが提供しています。
そして、右の図では、それらのフィルタがティッピングポイントのDVLabsセキュリティ調査チームによって提供されたことが分かります。
それも、公に脆弱性の発表がある、平均して68日も前にです。
これは、ティッピングポイントのお客様がマイクロソフト脆弱性カバレッジを
公表される平均して9週間前に、受けていたことを意味します。
最後に、IT組織がセキュリティ製品を最大限に活用するには、それらの製品は使い易くなければなりません。
したがって、ティッピングポイントのIPSと管理アプライアンスは、
大きくなグローバルなIPSの展開においても、簡単にインストールおよび管理できるように設計されています。
事実上、初期の装置インストールと構成は約1時間で終了できます。
したがって、有効なボックス外での保護を提供します。また、IPSはリアルタイムの自動化された保護を提供し
自動的にフィルタがアップデートされますので、ネットワークの管理および構成はいったん設置・設定されれば、後は忘れても大丈夫です。
これで、IT要員は、より戦略的なセキュリティのニーズに専念でき、
攻撃を受けたネットワークインフラの修理などの後始末に回る必要もありません。
結論から言いますと、IPSの総合的な管理は、
複雑なネットワークであっても、IT要員やセキュリティスタッフにとってみれば非常に簡単にできるということです。
次は、大企業がいかにしてIPSを使用しているかです。
まず最初に、ほとんどの場合、IPSはWAN周辺を保護するために導入されています。しかし今は、IPSがパフォーマンス要件が最も厳しいネットワーク内でよく機能するので、
大多数の会社はIPSの展開を拡大しています。
現在、IPSは以下のようなところに導入されています。
重要なウェブサイト、e-メール、およびDMZ内のDNSインフラストラクチャを保護します。
データセンター内の主要な資産と企業データを保護します。
ネットワークのコアにおいてセキュリティアイソレーションの提供します。
アクセス集合点でのアクセスゾーンのアイソレーションを提供します。
それで、IPSは現在、ネットワーク全体に自動化された保護を提供します。これは外部攻撃だけでなく内部発生攻撃も含みます。
総合すると、進入防止システムは、現在増加し、変化しつつある脅威に対して、
自動化されたインラインセキュリティによりネットワーク全体を保護します。
しかし、この自動化された保護をインラインで提供するには、IPSは次のころをしなければなりません。
インラインにおいて信頼性とパフォーマンスを提供しなければなりません。
究極なフィルタの精度を提供しなければなりません。
タイムリーに広いフィルタのカバレッジを行わなければなりません。
そして、使い易くをなければなりません。
これで私のIPSのプレゼンは終わりです。このチュートリアルが有益であったことを願っています。
また、貴社ネットワーク保護を自動化するためにもIntrusion Prevention Systemを是非ご検討ください。
お忙しい時間をさいていただき、ありがとうございます。
