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Hola. Me llamo Roark Pollock y soy el Director de Mercadeo de los Productos de TippingPoint, 

que es un productor lider de los Sistemas Preventivos de la Intrusión.

Hoy, les daré una breve clase explicativa acerca de los Sistemas Preventivos de la Intrusión, comunmente denominados IPS.

Veamos la Prevención de la Intrusión desde una perspectiva operativa.

El número, los tipos y la sofisticación de los peligros van en aumento y la mayoría de las empresas no pueden estar al tanto de ellos.

Esto se denomina el Vacío de Seguridad. El IPS tiene el propósito de automatizar la seguridad de la red y solucionar el vacío en la seguridad,  

en forma contraria a los sistemas basados en la Detección de la Intrusión que dependen de una alerta y la consiguiente reacción mediante el modelo de seguridad.

El IPS es un dispositivo de hardware basado en la premisa siguiente: El tráfico sucio entra y sólo el tráfico limpio sale.

IPS provee a las empresas un bloqueo automático para que puedan estar al corriente de los peligros que van en aumento   

incluyendo cosas como ser: Worms (gusanos), Viruses y Spyware (dispositivos de espionaje),  

DDoS y ataques a los Sistemas Operativos,

ataques a las aplicaciones vulnerables de las Empresas y de la Red,

 VoIP y ataques a los Sistemas de Control Industrial.

También puede bloquear o limitar las aplicaciones que acaparan el ancho de banda como ser P2P e Instantant Messaging.  

Pero, para ir en línea, el IPS debe ser diseñado desde un principio hasta su entrega, debiendo tener para ello:

Alta Disponibilidad,

multi-gigabit a través del sistema, con Latencia similar a la del conmutador,

muy alta precisión de Filtrado,

y ser de muy fácil uso.

Por lo tanto, tratemos cada uno de estos temas más detalladamente:

Primero, la alta prioridad para la solución IPS es proveer protección automatizada en tiempo real sin reducir la disponibilidad de la red. 

El IPS incorpora en su diseño el mismo tipo de características de alta disponibilidad que se espera tener en la infraestructura de ruteo y conmutación.

Esto incluye items tales como la provisión de fuerza motríz dual,  intercambiable en caliente y con la habilidad de actualizar el sistema operativo sin incurrir pérdida de tiempo.

Además, el IPS monitorea su propio proceso interno. De manera tal, que si detecta una falla interna, 

puede automaticamente parar la inspección del paquete de datos, luego abrir -por falla- y permitir el paso no interrumpido de todo el tráfico.

Además, el IPS puede duplicarse para los propósitos de redundancia que se muestran en el cuadro en el lado derecho del dispositivo.

De fallar un IPS o una de sus conexiones, el tráfico puede ser re-ruteado automaticamente a una segunda aplicación IPS

sin incurrir pérdida de la Disponibilidad o de la Seguridad en la red.

La combinación de disponer de caracteristicas de alta disponibilidad y factores de redundancia aseguran que su red quede protegida y muy disponible.

Después de la confiabilidad de la red, la prioridad es el rendimiento. 

El IPS debe operar en forma transparente en la red y en las aplicaciones críticas.

De lo contrario, la seguridad interfiere con las operaciones 

y pueden estar seguros que los usuarios se quejarán si eso ocurre. 

En muchas empresas con IPS el sistema debe poder inspeccionar el tráfico a una velocidad de hasta 5 y aún 10 gigabit por segundo

con latencia de menos de 100 micro-segundos.

Por lo cual, el rendimiento del IPS se basa en que esté "Inspeccionado por su capacidad de procesamiento" y no simplemente por el "paso a través del hardware"

lo importanate es la velocidad con que el IPS puede inspeccionar el tráfico y bloquear todo contenido nocivo;

y no la velocidad con que el dispositivo de hardware deja pasar el tráfico.

Estas son 2 medidas distintas de rendimiento por lo tanto es importante compreder la diferencia.

Hablemos ahora de los filtros y el servicio corriente de filtrado que se encuentran en el corazón de todo IPS.

Las medidas claves del éxito del servicio de filtrado de IPS, como del servicio de Digital Vaccine (Vacuna Digital), son:

La Precisión de los filtros, 

la Cubertura del juego de filtros y

lo Oportuno del Filtrado. 

Por lo tanto, veamos el primer factor crítico - La Precisión del Filtro

Los filtros IPS deben entregar una precisión de filtrado inigualable a fin de no bloquear el tráfico legítimo. Pero lograrlo no es cosa trivial. 

Se requiere tener el conocimiento y la práctica de la seguridad para poder escribir filtros que protejan la total vulnerabilidad del sistema y no sólo de los peligros conocidos. 

¿Qué significa ésto? Pretendamos que el agujero en el costado de este servidor es una aplicación o vulnerabilidad del sistema operativo.

Y este óvalo rojo es un individuo nocivo que ataca esta vulnerabilida particular.

Para detener esta intromisión, muchas compañías de seguridad escriben lo que se conoce con el nombre de filtro de peligro. Estos filtros simples impiden el peligro,

pero debido a su diseño burdo frecuentemente bloquean el tráfico legítimo - creando positivos falsos.

y lo que es peor, dejan algunas partes vulnerables expuestas a otros peligros similares. 

Es un hecho, que el bloqueo de todos los peligros a los que están expuestas las vulnerabilidades a veces requiere más de 100 filtros

Afortunadamente, existe una alternativa más escalable. 

TippingPoint crea Filtros de Vulnerabilidad que bloquean totalmente todos los peligros para una vulnerabilidad dada. 

Y esto lo podemos lograr sin crear positivos falsos o bloqueando el tráfico legítimo.

Estos filtros de vulnerabilidad TippingPoint tienen una precisión de filtrado inmejorable. Hemos oido que la precisión del filtrado es crítico,  

pero si un IPS no provee una amplia y oportuna cubertura a la vulnerabilidad, no realiza su cometido como corresponde.

Por lo tanto, miremos a la CUBERTURA y a la VELOCIDAD con que los vendedores de IPS pueden desarrollar y entregar los filtros IPS. 

Una manera simple de medir esto es viendo todas las vulnerabilidades de Microsoft en un año dado, digamos el 2007.

En este primer cuadro se puede observar que los filtros provistos por TippingPoint brindaron cubertura a 74 de las 75 vulnerabilidades conocidas de Microsoft. 

En el cuadro a la derecha, se puede ver que los filtros fueron entregados por el equipo de investigación de la seguridad de DVLabs de TippingPoint

en un promedio de 68 días antes de que se hicieran público dichas vulnerabilidades.

Lo que significa que los clientes de TippingPoint obtuvieron cubertura ante la vulnerabilidad de Microsoft,

en promedio, unas 9 semanas antes que el público estuviera enterado de la existencia de la vulnerabilidad. 

Finalmente, para que las empresasIT puedan tener el máximo  provecho de un producto de seguridad el mismo debe ser de fácil uso.

Por consiguiente, el TippingPoint IPS y el manejo de su aplicación han sido diseñados para ser instalados con facilidad

y manejados en grandes despligues aún el global. 

En verdad, la instalación del dispositivo y la configuración de la política regulatoria puede realizarse en 1 hora, por lo tanto,

proveen efectiva protección desde el momento de su adquisición, dado que IPS brinda protección automatizada en tiempo real

y recibe actualizaciones automatizadas del filtro y del manejo, la configuración una vez efectuada no requiere mayores intervenciones posteriores. 

Lo que permite al personal IT enfocar mas a fondo las necesidades estratégicas de la seguridad. 

en vez de tener que reparar la infraestructura de la red después de un ataque exitoso.

Por lo tanto, lo esencial es que el manejo integral del Sistema Preventivo de la Intrusión,

aún de las redes más complejas,  es fácil para el personal de IT o de seguridad.

Ahora consideremos como las empresas líderes utilizan los Sistemas de Prevenciá de la Intrusión.

Primero, el IPS es casi siempre instalado para proteger el perímetro WAN. Pero debido a que IPS funciona tan bién 

dentro de la red donde los requerimientos de rendimiento son por lo más estrictos, la mayoría de las empresas están expandiendo sus desplegues de IPS.

El IPS es ahora un elemento corriente en:

La protección crítica del web, del correo electrónico y de la infraestructura DNS y DMZ,

protegiendo haberes claves y datos de las empresas en el Centro de Datos,

proveyendo aislamiento seguro en el alma de la red,

y brindando aislamiento a las zonas de acceso en los puntos de agregación.

Por lo tanto, IPS brinda ahora protección automatizada a la red entera tanto de los ataques externos como de los ataques internos.

En resumen, un sistema de prevención de la intrusión brinda seguridad automatizada en línea 

a través the la red moderna para la protección en un paisaje de peligros cambiantes. 

Pero para ir en-línea para brindar una protección automatizada, el IPS debe cumplir, en lo que se refiere a:

La Confiabilidad y el Rendimiento

los Filtros de extrema Precisión

la Amplitud de la Cubertura del Filtrado y en forma Oportuna

 y debe ser de Fácil Uso

Con esto termina la presentación del IPS. Espero que haya sido informativa

y que considerarán evaluar un Sistema de Prevención de la Intrusión para automatizar la protección de sus redes. 

Les agradezco el tiempo que me han dispensado..

