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Willkommen hier! Ich bin Seth Goldhammer, der Product Line Director für Network Access Control Solutions 

bei TippingPoint, dem Hersteller von IPS-gesicherten Netzwerken.

Ich möchte heute einen kurzen Vortrag über Netzwerkontrolle, allgemein als NAC bekannt, halten.

Typischerweise sehen sich Kunden mit der Herausforderung konfrontiert, zu sehen, wer sich im Netzwerkumfang befindet. 

Da Geräte zunehmend mobiler werden, können Organisationen sich nicht mehr auf die Vorsichtsmaßnahme der Domänenbestätigung und 

Portsegmentierung verlassen, weil es für Benutzer sehr leicht geworden ist, bösartige Programme einzuschleusen,

entweder als Konsequenz einer Schaden stiftenden Handlung oder eines harmlosen Benutzers, der unwissender Weise irgendwelche Kodes mit sich trägt. 

Netzwerke müssen  jetzt Vertrauensbasen mit kompetenten Geräten schaffen, um die Berechtigung eines Gerätebenutzers und das Risikoniveau

des Gerätes, das auf dem Softwareinventar beruht, zu erkennen. 

Identität und Stellungsverträglichkeit können dann das Zugangsniveau zu einer Netzwerkressource bestimmen, ein Gerät, das Sie bei dem Unterfangen, Ihre 

anderen vertrauten Endpunkte, kritische Netzwerkteile und Anwendungen zu schützen, genießen werden.

Untersuchungen bei Tipping Point und der Forschungsgruppe The InfoPro haben gezeigt, dass der Bedarf an einer Reduzierung der Anzahl  von Anfälligkeiten der Netzwerke

die Treibkraft hinter der NAC Annahme ist, gefolgt von dem Bedürfnis, sowohl einen Netzwerkzugang an Nichtangestellte  als auch 

die Intelligenz, Berichte für Überprüfungen oder Fehlerbehebung zu sammeln, zu ermöglichen. 

Wie dem auch sei, so viele Vertreiber auch in diesen vielversprechenden  Bereich eingedrungen sind , so sehr waren die Käufer von nicht leistungsfähigen Produkten frustriert,

aufgrund der Eigenschaften, die nicht - wie versprochen -  geliefert wurden und von erforderlichen Änderungen am Netzwerk und der Vielschichtigkeit. 

Kunden müssen sich nicht nur ihrer eigenen Prioritäten und Anforderungen bewusst sein,

sondern auch dessen, wie die Lösungen des Vertreibers ihre Technologie benutzen, um ihre Anforderungen zu erfüllen.

Kunden können anpassungsfähige Lösungen finden, die ihren Ansprüchen effektiv genügen, indem sie Lösungen vermeiden, die nur eine begrenzte Feldbeeinflussung besitzen,

die Änderungen am Netzwerk und eine Umrüstung erfordern anstatt sich der bestehende Netzwerktopologien anzupassen,

und die Netzwerktricks oder Hacks rundum irgendein Standardprotokoll benutzen. 

Um die richtige Art einer Lösung zur Netzwerkzugangskontrolle zu erkennen, 

ist es hilfreich für ein Unternehmen, die Prioritäten des Unternehmens und die individuellen Sicherheitsbedürfnisse zu verstehen. 

Jede Art von Benutzer und Gerät erfordert eine adäquate Strategie. 

Wann, wo und mit welchem Softwareinventar ein Gerät übereinstimmt wird je nach der Art des Benutzers und der Ausrüstung variieren. 

Eine NAC Lösung muss die Flexibilität bieten, um beide Arten externer Benutzer zu managen, egal ob es 

sich um tägliche Besucher oder Langzeitkunden handelt, um interne  Benutzer, von anwendungsspezifischen Geräten bis hin zu Benutzern in den verschiedensten Rollen. 

Die Netzwerkzugangskontrolle ist nicht eine einzelne Technologie sondern eine Kombination von verschiedenen Technologien zur Bestätigung,  

Lagebestimmung und Zugangsdurchführung.

Die verschiedenen Prioritäten einer Organisation und der Netzwerktopologien können zu verschiedenen Entscheidungen führen

in  Bezug auf die richtigen Technologien, um die spezifischen Anforderungen eines Unternehmens zu erfüllen.

Diese Grundlage liefert Vorschläge, die sich auf die Prioritäten der Netzwerkontrolle und die Art des Benutzers beziehen. 

Für viele Unternehmen werden die Arten der Geräte und Benutzer variieren und daher werden unterschiedliche Technologien in den verschiedenen Netzwerkbereichen erforderlich sein. 

TippingPoint stellt eine NAC Lösung vor, die eine Vielfalt von Benutzern und Gerätetypen, Netzwerktopologien und unternehmerische Prioritäten wahrnehmen kann.

Unsere äußerst skalierbare Lösung bietet Optionen für jeden wesentlichen Bereich von NAC:

Authentizität, Zugangsdurchführung, Lageeinschätzung und Berichterstattung.

Das Kernstück des Produktes, der NAC Policy Server, skaliert, um diese Optionen für so viel wie 10K Benutzer an verschiedenen Orten zentral zu managen. 

Benutzer können durch ein Mix und Match von verschiedensten Front-End Bestätigungsmethoden und Back Services identifiziert werden. 

Programme können durch eine oder mehrere Durchsetzungsmethoden forciert werden,  

einschließlich unserem In-line NAC Policy Enforcer für granulare Kontrollen, der out-of-band Optionen einschließlich 802.1X und DHCP 

Die Lageeinschätzung ist optional. Ein auf JAVA basierender Agent funktioniert als ein Informationssammler, um das  Softwareinventar zu bestimmen. 

Administratoren können eine Struktur über hunderte von Vertreibern in den verschiedensten Kategorien erstellen

in Bezug auf Endpunktübereinstimmungen für installierte,  laufende und aktuelle Programme.

Unsere Aufgabe ist es, für Sie eine Lösung zur Netzwerkzugangskontrolle zu schaffen, die Ihnen bei der Reduzierung von Netzwerkanfälligkeiten hilft, 

ohne die laufenden Kosten und die Vielschichtigkeit des Netzwerkes zu erhöhen, indem die Prioritäten Ihres Unternehmens und Ihre Bedürfnisse verstanden werden.

TippingPoint glaubt daran, dass das IPS gesicherte Netzwerk einen 360 Grad Schutz bietet. 

Ich hoffe, dass dieser Vortrag für Sie informativ war, indem er Ihnen eine Methodenlehre in Bezug auf die Auswahl von Lösungen für Netzwerkzugangskontrollen bot 

und dass Sie eine Lösung zur Netzwerkzugangskontrolle, um Ihren Netzwerkschutz zu automatisieren, erwägen werden. 

Vielen Dank für Ihre Zeit. 

