TippingPoint NAC Tutorial transcript - Japanese

こんにちは、私はティッピングポイント社、ネットワークアクセスコントロールソリューション部門のプロダクトラインディレクター、セス・ゴールドハンマ(Seth Goldhammer)です。
弊社はIPSセキュアドネットワークのプロバイダーです。
今日、私はNAC（Network Access Control）についての短いプレゼンを行います。
通常、お客さまはだれがネットワーク周辺にいるかを知るこはできません。
装置がますますモバイルになるにつれ、企業は、もうドメイン認証や、
ポート分割の予防策に依存できなくなっています。なぜならば、悪意あるユーザや、
無知なユーザが不正プログラムを持ち込んだりするからです。
今や、ネットワークはエッジにある装置と信頼関係を築き、誰がそのエッジ装置を使用しているかを知る必要があります。
また、ソフトウェア目録に基づいてその装置のリスクレベルを知る必要があります。
そして、アイデンティティとポスチャーコンプライアンスにより装置がアクセスできるレベルをネットワーク資源に伝えます。
これは他の信頼できるエンドポイントや、重要な資産や、アプリケーションを保護するためです。
ティッピングポイントとThe InfoPro社による共同研により、ネットワーク脆弱性の数を減少させる必要性が、NACを採用する主な理由です。
それに続く理由として、非従業員によるネットワークにアクセスする必要性、
監査あるいはトラブルシューティングのためのレポートを収集する必要性からです。
しかしながら、多くのベンダーがこの有望なマーケットになだれ込んだため、お客さまは、製品の低品質、
納期の遅滞、ネットワークを変更する必要性および複雑さ、に失望しています。
お客さまは、自らのプライオリティと要件だけを意識するのではなく、
ベンダーソリューションの技術がいかに自分達の要件を満たすかを意識しなければなりません。
お客さまは特殊ソリューションを避けることによって、彼らの要件だけを満たすソリューションを見つけることができます。
また、ネットワークの変更やアップグレードを必要とせずに、既存のネットワークトポロジーで要件を満たすソリューションを見つけることができます。
また、ネットワークに特殊な仕掛けをしたり、標準プロトコルの裏をかくようなソリューションは必要ありません。
正しいタイプのネットワークアクセスのコントロールソリューションを見分けるには、
企業がそのプライオリティと個々のセキュリティニーズを理解することが、役立ちます。
それぞれのユーザと装置のタイプに適したポリシーが必要です。
いつ、どこで、どのようなソフトウェア目録が必要かは、その装置とユーザにより異なります。
NACソリューションは、いろいろなタイプのユーザを管理できるだけの柔軟性が必要です。
例えば外部の場合、毎日の訪問者から長期契約者まで、内部ではアプリケーション特有の装置からそれぞれの役割を担ったユーザまで、です。
ネットワークアクセスコントロールはただ一つの技術ではなく、認証、ポスチャーアセスメント、およびアクセスの実施などの
異なった技術の組み合わせです。
企業の異なったプライオリティとネットワークトポロジーは、
企業要件を満たすための技術セットの組み合わせなどにより、異なった決定につながることがあります。
このマトリクスは、ネットワーク制御とユーザのタイプに関連するプライオリティを提案しています。
多くの企業では、装置とユーザのタイプは異なります、したがって、異なった技術がネットワークの異なった領域で必要になるかもしれません。
ティッピングポイントはさまざまなユーザ、装置タイプ、ネットワークトポロジー、および企業のプライオリティを扱うためのNACソリューションを提供します。
私たちのスケーラブルなソリューションはNACの各主要領域においてそれに合ったオプションを提供します：
領域とは、認証、アクセス実施、ポスチャーアセスメント、および報告です。
製品のコアであるNAC Policy Serverは、各ロケーションの最大10Kのユーザを中心で管理する能力をもっています。
ユーザは様々なフロントエンド認証方法と、バックエンドサービスのミックスとマッチにより特定されます。
ポリシーは1つ以上の方法により実施されます。
例えば、きめ細かなコントロールのためには弊社のNAC Policy Enforcer、または802.1XとDHCPを含む帯域幅外のオプションなど、です。
ポスチャーアセスメントはオプションです。Javaベースのエージェントが、ソフトウェア目録を決定するために情報コレクタの役目をします。
システム管理者は何百ものベンダーのポリシーを複数のカテゴリ分けて設定できます。
例えば、インストールされたプログラムのエンドポイントのコンプライアンスや、実行や、アップデートに関して、です。
私達は、あなたのネットワーク脆弱性を減少させるためにネットワークアクセスコントロールのソリューションを提供して、それをサポートします。
それも、貴社のプライオリティと要件を理解した上で、現行コストとネットワークの構成を変えずに、です。
ティッピングポイントは、360度の保護を提供するとIPSセキュアドネットワークを信じています。
このプレゼンがあなたのネットワークアクセス管理の解決策の一つになれば幸いです。
そして、ネットワーク保護を自動化する際に弊社のネットワークアクセス管理ソリューションを検討することを願っています。
貴重な時間をありがとうございます。
