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안녕하세요. 저는 세스 골드해머(Seth Goldhammer)입니다.

IPS-네트워크보안 제공업체인 티핑포인트 네트워크 액세스 
제어 솔루션 제품 라인 이사입니다.

오늘 저는 NAC로 알려진 네트워크 액세스 통제에 관한 간단한 설명을 해드리겠습니다.

전형적으로 고객은 누가 네트워크 방어선인지에 대해 이해해야  
하는 과제를 안게 됩니다.

장치가 점점 이동적으로 발전함에 따라 기업은 더는 도메인인증과 

포트분리에 의존할 수 없습니다. 왜냐하면 사용자들이 쉽게 악성 
프로그램을 진입시킬 수 있습니다.

그 결과 직접적으로 악성 행위를 초래하고 착한 사용자들이 
모르는 사이에 악성코드를 지니게 됩니다.

현재 네트워크는 단변 장치로 트러스트 레벨을 구축하여 누가 장치 사용 적임자인지,

소프트웨어 인벤터리에 기반한 장치의 리스크 레벨에 대해 
이해할 것을 필요로 합니다.

아이덴티티와 포스쳐 컴플라이언스는 네트워크 리소스 
액세스 레벨을 지정할 수 있습니다. 

이 장치는 기타 신뢰성 앤드포인트, 결정적인 네트워크 자산과 
애플리케이션을 보호하기 위해 노력합니다.  

티핑포인트와 리서치 그룹의 조사결과에 따르면 
디 인포프로(The InfoPro)에서 네트워크 취약점 수량 감소 수요는 

NAC채택을 지원하는 주된 동력입니다. 그리고  비직원 네트워크 
액세스와 

감사 혹은 고장제거를 위한 정보수집 리포트를 제공할 것을 
수요한다. 

그러나 많은 공급업체들은 유망공간에 몰려들고 고객들은 
기대이하인 제품,

약속미달 기능과 필요한 네트워크 변화와 복잡성에 대해 
실망하고 있습니다. 

고객들은 자체 우위와 수요 뿐 아니라 제공업체의 솔루션 방법을 

이해하고 공급업체의 기술로 자체 요구를 만족시켜야 합니다. 

고객들은 제한된 영역 노출을 회피하는 솔루션으로 자체 수요를 
효과적으로 만족시킬 수 있는 적합한 솔루션을 찾을 수 있습니다.

그리고 기존 네트워크 위상에 부합하기보다 만족네트워크 
변화와 업그레이드하도록 요구하며 

표준 프로토콜하의 네트워크 트릭 혹은 해크를 사용할 수 있습니다. 

네트워크 액세스 제어 솔루션의 정확한 타입을 인식하기 위해
기업은 기업자체의 우위와 개별적인 보안 수요를 파악해야 합니다.

사용자와 장치 타입마다 적합한 정책 세트를 수요합니다.

언제, 어디에서, 어떤 장치와 적합을 유지한 소프트웨어 
인밴터리는 기존 사용자와 장치 타입이 다양화합니다.

NAC솔루션은 유연성을 제공하여 외부 사용자(일일 방문자 혹은 장기 계약자), 

및 내부 사용자 (특수용도 장치에서 다양한 사용자까지) 두 
상이한 타입을 관리해야 합니다. 

네트워크 액세스 통제는 단순 기술이 아니라 인증, 

상황평가 및 액세스 강화를 위한 상이한 기술의 결합체입니다. 

기업과 네트워크 위상의 상이한 우위는 정확한 기술을 채택하여 

기업의 특수 수요를 만족할 상이한 결책을 내릴 수 있습니다.

이 매트릭스는 네트워크 제어와 사용자 타입 우위에 관한 
제안들을 제공할 수 있습니다.

많은 기업의 장치와 상요자 타입은 상이하기에 상이한 네트워크 
영역은 상이한 기술을 수요합니다.

티핑포인트는 다양한 사용자와 장치타입, 네트워크 위상, 기업 
우위에 맞는 NAC솔루션을 제공합니다.

우리 회사의 확장 가능성이 높은 솔루션은 NAC핵심 영역에  

인증, 액세스 강화, 상황평가 및 리포팅 등 다양한 옵션을 
제공합니다.

제품 코어인  NAC정책서버는 여러 장소에서 많은 10K 
사용자들에게 집중적으로 이런 옵션을 관리합니다.  

사용자 신원은 다양한 인증 프론트엔드 방식과 백엔드 서비스 
믹스 및 매치를 통해 인증됩니다. 

정책은 개별제어를 위한 인라인 NAC정책 인포서 하나 혹은 그 
이상의 강화 방법 배치  

혹은  802.1X 과 DHCP을 포함한 아웃오브밴드 옵션을 통해 
강화될 수 있습니다.

상황평가는 옵션입니다. JAVA기반 대리상은 정보수집 작용을 
하며 소프트웨어 인밴터리를 결정합니다.

이미 설치된 프로그램, 현재 작동중의 프로그램 및 최신 
프로그램에 맞는 엔드포인트 관하여 

관리자는 몇백개 엔트포인트 컴플라이언스 여러 카테고리 
제공업체를 통해 정책을 추진합니다.  

귀사의 네트워크 취약성을 감소시켜줄 수 있는 네트워크 액세스 
제어 솔루션을 찾아주기 위해
귀사의 기업 우위와 수요를 이해하고 계속 증가되는 원가와 
네트워크 복잡성을 제거하기 위해 우리는 이 자리에 왔습니다.

티핑포인트는 IPS네트워크보안이 360도 보호를 제공할 수 
있다고 믿습니다.

이 지침서가 귀사에서 네트워크 액세스 제어 솔루션에 관한 선택 
결정에 도움되셨기를 희망합니다.

그리고 네트워크 액세스 제어 솔로션에 대한 평가를 고려하여 귀사가 네트워크 보호 자동화를 실행하시기를 희망합니다.

시간 내주셔서 고맙습니다.

