TippingPoint NAC Tutorial transcript - Spanish

Hola, soy Seth Goldhammer el Director de Línea de Network Access Control Solutions

de TippingPoint, los proveedores de redes seguras mediante IPS.

Hoy les voy a dar una breve clase explicativa acerca de Network Access Control NAC (Control de Acceso a la Red)
Los clientes tienen la necesidad de saber quienes están en el perímetro de la red. 

A medida que la movilidad de los dispositivos aumenta, las empresas no pueden continuar dependiendo de la precaución de la autenticación del dominio  

y la segmentación del portal ya que les resulta fácil a los usuarios  introducir programas nocivos,

ya sea como consecuencia directa de acciones maliciosas o si los usuarios benignos introducen inadvertidamente un código en el sistema. 

Las redes tienen la necesidad de crear niveles de confianza con dispositivos de borde para establecer la eligibilidad del usuario del dispositivo

y del nivel de riesgo del dispositivo en base al inventorio del software.

La identidad y el cumplimiento de los requerimientos de posicionamiento pueden determinar el nivel de acceso a los recursos de la red 

con el propósito de proteger la seguridad de otros puntos finales, a los elementos críticos y a las aplicaciones de la red.

Las investigaciones realizadas por TippingPoint y el grupo de investigación de InfoPro han establecido la necesidad de reducir el número de vulnerabilidades que tiene la red. 

y es lo que impulsa, en primer lugar, la adopción de NAC, y en segundo lugar, la necesidad de brindar acceso a la red a los que no son empleados

y a los que recaban datos para los informes de los auditores y los investigadores. 

Sin embargo, como muchos vendedores rapidamente han penetrado este espacio promisorio, los clientes están frustrados por la pobre eficacia de estos productos 

con características que no se comportan como se anticipaba, y por los cambios y las complejidades requeridos de la red.

Los clientes deben tener conciencia no sólo de sus prioridades y requerimientos,

sino también deben comprender cómo los vendedores emplean sus tecnologías para satisfacer esos requerimientos.

Los clientes pueden  encontrar soluciones adaptables a sus necesidades evitando las soluciones de campo limitado, 

que exigen cambios y mejoras en la red en vez de servir las tipologías existentes de la red, 

y que emplean los trucos de la red en cuanto a los protocolos estándar.

Para reconocer la solución correcta del control del acceso a la red

es conveniente que una empresa comprenda las prioridades de la empresa y las necesidades de seguridad individuales.

Cada tipo de usuario y dispositivo requiere un conjunto de políticas apropiadas. 

En que momento, en que lugar y el tipo del inventario software que un dispositivo debe respetar variará según el tipo de usuario y de dispositivo.

Una solución NAC deberá bridar flexibilidad de manejo a ambos tipos  de usuarios externos distintos, 

sean ellos visitantes diarios o contratistas a largo plazo, además de los usuarios internos, para que ellos puedan usar los dispositivos para aplicaciones específicas y por los usuarios en sus distintos roles.

El control del acceso a la red no es una tecnología única, es más bien un ensamble de diferentes tecnologías para la autenticación,

la evaluación de la seguridad y del control estricto del acceso.

Las distintas prioridades de una empresa y las tipologías de la red pueden resultar en la toma de distintas decisiones

en cuanto al conjunto de tecnologías para satisfacer los requerimientos específicos de la empresa.

Esta matriz ofrece soluciones en función de las prioridades del control de la red y de los tipos de usuarios.

En lo que atañe a muchas empresas, los tipos de dispositivos y usuarios variarán, por consiguiente distintas tecnologías serán requeridas en distintas áreas de la red.

TippingPoint presenta una solución NAC adecuada al manejo de una variedad de usuarios, tipos de dispositivos, tipologías de la red y las prioridades empresariales.

Nuestra solución escalable brinda opciones en cada área de NAC:

Autenticación, Acceso controlado, evaluación de la seguridad y la presentacióm de informes. 

El alma del producto, el NAC Policy Server (Servidor de Politica) se escala hasta el manejo centralizado de estas opciones pudiendo haber 10K usuarios en múltiples lugares.

Los usuarios pueden ser identificados mediante un ensamble de varios métodos de identificación, como ser, por los métodos de  entrada y los servicios de la salida.

Las políticas pueden hacerse valer mediante el despliegue de uno o más métodos de ejecución 

incluyendo nuestro NAC Policy Enforcer (Política de Compulsión) para los controles granulares u opciones fuera de banda incluyendo los 802.1X y DHCP

la evaluación de la seguridad es optativa. Un agente en base a JAVA actúa como colector de información para determinar el inventorio del software.

Los administradores puede establecer políticas para cientos de vendedores en múltiples categorías 

en lo que respecta el cumplimento punto-final en los programas instalados, mediante uns actualización al día.

Estamos aquí para ayudarles encontrar una solución al control de acceso a la red que pueda reducir las vulnerabilidades de vuestra red

sin aumentar los costos corrientes y las complejidades de la red, lo que implica comprender las prioridades y requerimientos de vuestra empresa. 

TippingPoint estima que una red segura por medio de IPS disfruta de una protección de un radio de 360 grados.

Deseo que esta clase explicativa haya sido informativa y les haya provisto una metodología para hacer elecciones en lo que se refiere a las soluciones para controlar el acceso a la red

y que considerarán evaluar una solución de control autómata de acceso a la red que brinde la protección debida.

Muchas gracias por el tiempo que me han dispensado.

